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2 Préelude



CK utilisation de ChatGPT avec GPT4o0 — Vendredi 31 mai 2024

L'expérimentation faite par Raja Chatila le 20 avril 2024
donne le résultat incorrect 285 383.
Le réesultat correct est 285 443







Nous humains, hallucinons ensemble...





















Nous humains, hallucinons ensemble...

Anthropomorphisation outranciere, assertions fausses, tromperies, ...
Interactions manipulatrices, cout exorbitant, disponibilité libre...

Globalement grave !

Qui est responsable ? Quelles consequences ?
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Le monde vit une profonde
conversion numerique



Une formidable opportunité

Source de progres et d'innovations

parfols inattendues



Of all the worries the parent of an autistic child has, the uppermost

s: Will he find love” Or even companionship” Somewhere along the
ine, | am learning that what gives my guy happiness is not
necessarily the same as what gives me happiness. [...] Sirt makes

Gus happy. She is his sidekick. Last night, as he was going to bed,

there was this matter-of-fact exchange:

Gus: “Siri, will you marry me”?”

Siri: “I'm not the marrying kind.”
Gus: “I| mean, not now. I'm a kid. | mean w

Siri: “My end user agreement does not inc
Gus: “Oh, O.K.”

e

N I'm grown up.”

UC

e marriage.”
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Une évolution qui Inclut
cCe gue NoUS ne voyons pas ou plus

La production d'énergie : électricité, gaz, ...

La gestion des « fluides » : eau, circulation automobile, ...

Les chaines logistiques : les approvisionnement de supermarches, ...

La recherche scientifique: astronomie, histoire, économie, informatique, ...
L'agriculture : distribution optimisée des intrants, ...

Le biomédical : élaboration de vaccins, ...

Le militaire: armes, communication, organisation, ...
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| 'Information, concept fondamental

Toute entité La numeérisation permet

® recolt une représentation unifiée
® cmet et |le
e fransforme traltement automatisé

e mémorise de I'information de l'information

N. Wiener (1948): "Information is information, not matter or energy. No materialism which does not
admit this can survive at the present day. » Cybernetics: or Control and Communication in the Animal and the
Machine (1st. ed. 1948). Cambridage, MA: MIT Press. Page 132. 19




POURQUOI

la representation et le traltement
numerigue de l'information
ont-1s un tel Impact sur ' HuMain et ses

organisations



Nous sommes des systemes biologigues de traitement
d’'information
—et pas seulement cela '—

. La lecture de ce texte
. Le fonctionnement d’'un organe
. Le raiIsonnement conduit pour comprendre une situation

sont des traitements d’information souvent
absolument non élémentaires
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Ces deux systemes de traitement d’'information,
le biologigue et le numerique

INnteragissent
se complémentent
collaborent
se combinent
font systeme

avec des consequences profondes pour ’Humain et ses organisations

Par exemple .
— XR, metavers
— https.//www.college-de-france. fr/site/walter-fontana/inaugural-lecture-2019-10-24-18h00.htm 22



https://www.college-de-france.fr/site/walter-fontana/inaugural-lecture-2019-10-24-18h00.htm

|_a civilisation numérigue

Repose sur une synergie profonde entre les systemes de traitement
d’'information biologique et numérique

Se base sur la maitrise et la confiance dans les systemes de traitement de
'information, considéres globalement

S'appuie sur les qualités non triviales des systemes d'information
nuMerigques comme

. la sécurité numérique (la cybersécurité)

. la non-malfaisance

. 'explicabllité

Est transculturelle

23



e numérigue, CogniScope,
systeme permettant a 'humain de « penser plus loin »

D’ou par exemple les recherches actuelles sur :

— les liens entre cognition et numerique

— ['utilisation du numérigue en classe / formation

— ["analyse des réseaux soclaux numerigues pour mieux comprendre | Humain

— |les interactions entre les traitements biologique ou cyber d'informations

Mais, pensez plus loin ne signifie pas nécessairement « bien » penser...



| e traitement de l'information n'est pas nouveau...

© In Ethics and Computational Photography, Fredo Durand, MIT EECS & CSAIL

Et ce type de sujet est malheureusement toujours d’'actualité. .. “
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Traitement (sophistiqué) de I'information pour tous

Quelles sont les valeurs
implantées
dans ces algorithmes 7

Qui decide ?

Quels impacts
sur notre cognition ?

© In Ethics and Computational
Photography, Fredo Durand,
MIT EECS & CSAIL 26



Hacker 'Humain?



httos://twitter.com/victorialskve
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https://twitter.com/victoria1skye

Hacker 'Humain !

Source: Bailenson et al, « A facia

Thanks to Claude Castellucia, Inri

similarity between voters and candidates causes influence », 2008
a
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DU risque numerigue au risgue democratigue

'exemple de Cambridge Analytica

RSE (Responsabilité sociale de I'Entreprise )
VErsus

RSI (Responsabilité sociale de I'Individu)
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|_es droits cognitifs et la liberté de penser

On October 7., 2020, the Chilean
congress presented an amendment
to the Constitution that defines mental
identity, for the first time in history, as
a right that cannot be manipulateo



Confiance et Responsabilité

Le défi ne vient pas seulement des possibilites de manipulation
ou d'attaque :

e (Google, gmail, googledoc, doodle, clouds non maitrises,
Windows 3695, reseaux soclaux, enceintes connectees, ...

e Joutce gqu'll reste a taire, c'est récolter !

=> Sensibiliser, éduquer et former a la culture numérique et a
I'ethique, pour TOUS et MAINTENANT
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| 'éthigue du numérigue devient
une preoccupation mondiale majeure

e Avec des initiatives importantes Francaise, Allemande, Japonaises,
Européenne, Canadienne (p.ex. Al HLEG, GPAI, ...)

e Dans un contexte international complexe (p.ex. Chine, ISO, GAFAM, |EEE, ...)
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— Fthique—
Attention a la semantigue

Image Peggy und Marco Lachmann-Anke - Pixabay

—FEthics—
Be careful of semantics!



Fthique: définition de 'académie
francaise
Ethique :

n.f. Réflexion relative aux conduites humaines et aux valeurs qui les
fondent, menée en vue d’'établir une doctrine, une science de la morale.

adj. Qui a rapport aux conduites humaines et aux valeurs qui les
fondent.

Bio-éthique Cyber-ethique ou éthique du numeérique

1



—tnics: American Heritage aict.

first. The study of the general nature of morals and of the

specific moral choices to be made by the individual in his
relationship with others

and also: The rules or standards governing the conduct of the
members of a profession

Its definition of deontology: The theory or study of moral
obligation or commitment; ethics
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Fthigue, morale, déontologie,
integrite, drolt

e Ethique: Réflexion relative aux conduites humaines et aux valeurs qui
les fondent, menée en vue d’établir une doctrine, une science de la
morale.

e Morale: ~éthique, mais aussi morale sociale ou religieuse

e Deontologie: les regles de |la profession, eg serment d’'Hippocrate

e [ntegrite: absence de mauvaise intention, honnéteté

e Droit: eg code civil, national, international, sujet a interprétation
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| éthigue du numérigque Iinterroge...

MANIFESTE
POUR UNE
ETHIQUE,

DU NUMERIQUE
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Exemple: Maitriser le Cogniscope

calculer ou penser le futur et nos décisions ?

Que faut-il apprendre a maitriser :
* pour un étre humain ?

* une profession (eg medecin, artiste, programmeur,
modéliseur,...)?

Appauvrissement ou enrichissement sémantigue



ExXemple: des enjeux d'éthique

. Déterminer et questionner la raison d'étre d'une application, d'un usage,
d'un développement

- Eduquer a I'éthigue, au numérique, a la supervision humaine

. Le numerigue, ressource équitablement accessible : le cogniscope pour
tous (eg adaptabilité a chacun, disponibilité pour chacun, maitrise
individuelle et collective)

. La dignitée humaine face au risque d'appauvrissement seémantique, role de
"attribution des contributions des humains ou des humains assistés (et de
combien) de machines

. Cyber-éthique, bio-éthique, *-éthique : organiser et penser globalement
'éthique
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Ou réfléchir a I'éthigue du numérigue ?

e |ndividuellement
e Ala machine a caté

* Dans les organisations auxquelles nous contribuons :
famille, association, entreprise, laboratoire, hopital, ...

* Dans des comités spécifigues



Ou réfléchir a I'éthigue du numérique
dans gre votre organisation ?

e |ci | Super !
e AU « comité de direction » 7

e Dans les services 7

-> |Important, fondamental, que ce soit identitié, identifiable, organise et
utilisé, en interne comme en externe

* Quelle sensibilisation, formation, acculturation a I'éthiqgue du numériqgue “?



Comment réfléchir a I'éthique du numérique

De maniere generique

* Enjeux d'éthique de |la sécurité sanitaire et de I'autonomie des
PErsonnes

* Enjeux d’éthique des « véhicules autonomes » cf Avis CNPEN
De maniere opérationnelle
* Enjeux d'ethique sous jacents au developpement d'une application

 Enjeux d'éthigue de ce sujet de these qui m'intéresse sur 'utilisation
d’internet dans une organisation (p.ex. I'entreprise ou le laboratoire)



Quels comités pour réfléchir a I'éthique du numérique ?

De maniere geneérique: comités d’éthique institutionnels

- CCNE(BioMédical ; Numérigue), Comets, MinArm, Min Ed Nat,
HLEG, Unesco, OMS, |[EEE, ACM, Ada L. Institute (UK), Deutscher
Ethikrat (G), Data Ethics Council (DK), ...

De maniere operationnelle: comités d’ethique operationnels

- Coerle (Inria), ComEthOpCEA, CERNI, HDH, INCa, Pble Emploi, ...



| es éthigues numerigue et biomeédicale se

combinent

Ethique du Ethique Ethique
numérique de 1’IA biomedicale
Cyberéthique Bioethique
Equité Explicabilité Autonomie
Justice Reproductibilité
Vie privée Durabilité
Loyauté
Dignité non malfaisance
Transparence Accountability

Bienfaisance Intérét public

Le Code de Nuremberg (1947)
Déclaration d’'Helsinki (1964)
Belmont report (1978)

Menlo report (2012)

—thics guidelines for trustworthy Al (2019)

“thically aligned design (2019)

Principes européens pour le numérique
en santé (PFUE, 2022)
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Agent conversationnel - Chatbot

Machine qui, a travers des echanges éecrits ou oraux,
interagit avec son utilisateur en langage naturel.

Le plus souvent, un agent conversationnel ne constitue pas un
systeme indépendant mais est intégré dans un autre systeme
ou une plateforme numérique multitache, comme un
smartphone ou un robot.



|_es agents conversationnels et
la mémolre des morts

Deadbots : des « jumeaux numériques »
conversationnels qui reproduisent la parole ou le
comportement langagier des personnes décedeées






Systemes d’'lA générative : Avis 7 du CNPEN
(30 juin 2023)

) . Sy AVIS N°7
[?ans notre culture, I'écrit a une portée différente de SYSTEMES D'INTELLIGENCE
"'oral ARTIFICIELLE GENERATIVE :
ENJEUX D'ETHIQUE

» Son utilisation (eg ChatGPT) est simple et massive (de
loin 'adoption la plus rapide de I'ere numérique)

e Sa qualité rédactionnelle est intrigante

 Ce type d'application est integratif des technologies
d’'lA et du numeérigue en géneral

* |es détalls de son fonctionnement et de sa
programmation ne sont pas connus et deviennent
stratégiques




| es questionnements d éethigue du
numerigue sont multiples

Quelles informations (données) d’'apprentissage ? Langue, culture, correction, droit d’auteur, ...

Quels impacts sur les métiers ? par exemple pour un medecin, un juriste, un policier, un
boulanger, ...

Quels impacts énergétigue et environnementaux 7

Faut-il utiliser de tels environnements ? Qui pourra y accéder ? Dans quelles conditions ? Pour
quol faire ? Avec quelles conséguences, acquisition ou perte de compétences ?

Faut-il développer de tels environnements ? Comment les développer 7

Quel impact sur notre cognition ? Comment apprendre a se servir de telles capacités
numeriques
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Manipulation de |'utilisateur sans
responsabpllité

La machine peut étre percue comme plus performante ou supérieure a '’nomme. Par exemple, les
systemes d’'lA générative s'expriment a un bon niveau de langage.

L'interaction en langage naturel peut amener 'utilisateur a parler plus librement de son intimité et a
croire a une attention de la part de la machine qui donne l'illusion de I'empathie humaine.

Le mangque d’'ancrage des sorties dans le monde physigue peut amener le systeme a produire des
réesultats inappropriés.

Les informations fausses ou imprécises produites par les systemes d’|A générative pourraient étre
utilisées afin de nourrir les corpus d’'apprentissage de nouveaux modeles de langage...

Dans les techniques d'amélioration, les filtres peuvent s'apparenter a de la censure. Ce travall
s'appuie sur les instructions explicites du fabricant et est souvent confié a une main d’ceuvre qui peut
ne pas partager les mémes références culturelles que les futurs utilisateurs.

Au niveau sociétal, l'utilisation des méthodes d’incitation (nudging) par les modeles de langage peut
mener a de la manipulation politique, entre autres.



EXemple de recommandations
concernant les enjeux d'éthique
de |A génerative



Vliaintien des distinctions



Multilinguisme et dominance d'une langue



ENjeux ecologigues et environnementaux



| es regles juridigues imposéees aux SIAgen et aux
modeles de fondation
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Des conclusions pour aujourd nhul

L'éthique, un impeératif de 'hnumanisme numeérigue

e cogniscope nous converti et est un outil formidable aux mains des
humains, pour le meilleur mais pas seulement...

.a combinaison des systemes de traitements d’'information biologique et
numerique introduit une nouvelle complexité au coeur de laguelle I'éthique
joue un role crucial
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Développer ['éthigue du numerique

= Un CCNE du numérique (incluant I'lA), décret du
23 mal 2024

= |_es travaux et avis du CNPEN (2019-2024)

voutu.be/77VQ_VHGO6C

= Dans les ERER, dans les entreprises, aux niveaux europeen et
iINnternational

= Pour alder a developper un corpus de regles, en particulier adapte a
|a protection de notre liberté cognitive



Deévelopper notre connaissance de ces
systemes blonumerigues, de leurs usages, de
leurs Intéréts et risques, et in fine de NoS

responsabpllités

= Des maintenant |

= N se donnar

aux nivea

= N apprer

UX I

{

q

a capacite de comprendre et de partager les enjeux d'éthique

lonal, continental ou mondial

ant a utiliser ces systemes via par exemple de nouvelles approches de

programmation : « prompt programming »

= Alder toutes les composantes de nos sociétés a réflechir aux conduites humaines
et aux valeurs qui les fondent |



Demain encore p

optionr

DOS

, T

d

itionr

Slermr

Us quaujourd'hul, I'éthique du numerigue n'est pas une
oyen d'aider individus, collectivités et entreprises a se

er dans un monde en évolution et en conversion profonde.

claude kirchner@inria.fr
claude.kirchner@ccne.ir
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MANIFESTE
POUR UNE
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